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Аннотация. Статья посвящена актуальным проблемам реализации стратегии 
национальной безопасности и борьбы с преступностью. На современном этапе 
развития российского общества выделяются проблемы в сфере борьбы с преступ-
ностью, обострившиеся в настоящий момент. В первую очередь это относится к 
киберпреступлениям, терроризму и диверсионной деятельности. Рассматривается 
роль уголовного наказания в формировании эффективной системы безопасности 
в Российской Федерации.
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Abstract. The article is devoted to the topical issues of the implementation of 
the national security strategy and the fight against crime. At the current stage of the 
development of Russian society, problems in the field of combating crime are highlighted, 
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Уголовное наказание играет ключевую роль в поддержании национальной безопасно-
сти Российской Федерации, выступая не только механизмом воздействия на правонаруши-
телей, но и инструментом профилактики преступлений, что способствует укреплению об-
щественного порядка. Уголовное наказание наряду с иными мерами уголовно-правового  
характера является неотъемлемой частью государственно-правового механизма прину-
дительного воздействия на граждан для стимулирования правопослушного поведения 
и недопущения совершения преступлений [1, с. 209]. 

Как известно, национальная безопасность предполагает защищенность человека, 
общества и государства от внешних и внутренних угроз, в том числе от преступных 
посягательств. В 2024 г. в стране, по данным ГИАЦ МВД России, было зарегистриро-
вано чуть менее 2 млн преступлений1, что подчеркивает необходимость постоянно-
го совершенствования стратегий борьбы с преступностью. Одним из самых важных 
инструментов в борьбе с преступностью было и есть уголовное наказание, поэтому 
повышение эффективности мер уголовного наказания позволяет минимизировать 
угрозы, возникающие перед обществом в условиях глобализации и технологического 
прогресса. Это подчеркивает важность комплексного подхода к решению вопросов 

1 См.: Краткая характеристика состояния преступности за 2021–2024 гг. URL: https://мвд.рф/
reports/item/60248328 (дата обращения: 15.10.2025).
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уголовного наказания и его роли в формировании эффективной системы безопасно-
сти в Российской Федерации.

Современные угрозы, такие как киберпреступность, терроризм и транснациональная 
организованная преступность, представляют собой значительный вызов для нацио-
нальной безопасности Российской Федерации. Согласно данным МВД России, в 2024 г.  
количество преступлений в сфере информационных технологий возросло на 13 % по 
сравнению с предыдущим годом, что указывает на рост активности преступных группи-
ровок в цифровой среде. В связи с увеличением числа киберпреступлений возникает 
острая необходимость в принятии мер по борьбе с отмеченными преступлениями как 
на международном уровне, так и в Российской Федерации. Важность борьбы с кибер-
преступностью подчеркивает принятие 24 декабря 2024 г. Организацией Объединенных 
Наций Конвенции против киберпреступности.

В конце 2024 г. были внесены изменения в УК РФ, которые вводят ст. 272.1, устанав-
ливающую ответственность за незаконные использование и хранение компьютерной 
информации, содержащей персональные данные. Уголовно-правовое реагирование на 
инновационные криминогенные и криминальные проявления представляется важной 
правовой основой для системного обеспечения криминологической безопасности, в 
том числе и в киберпространстве [2, с. 127].

Противодействие преступности в сфере киберпространства – многосоставная и 
сложная задача не только в плоскости уголовного права, необходим комплексный под-
ход, который включал бы наряду с организационно-правовыми мерами социально- 
экономические, образовательные и просветительские. 

Развитие уголовного законодательства в области борьбы с киберпреступностью яв-
ляется одним из главных направлений в современных условиях. Особенно это касается 
установления мер уголовного наказания за новые преступления в сфере компьютерной 
информации. Эффективность уголовного наказания во многом определяется его способ-
ностью адаптироваться к новым вызовам. Лиц, привлеченных к уголовной ответственности 
за преступления в сфере компьютерной информации, можно активно привлекать к работе 
по восстановлению причиненного вреда. Это обусловлено наличием у них специфиче-
ских знаний и умений, которые возможно использовать на благо общества и государства. 
Разумеется, реализация данного направления потребует разработки строгих механизмов 
контроля над осужденными за киберпреступления, однако, на наш взгляд, возможность 
использования своих знаний и навыков во благо и для возмещения причиненного вреда 
для отмеченной категории лиц благоприятно скажется как на процессе их исправления, 
так и на дальнейшей постпенитенциарной ресоциализации. Целесообразно реализовы-
вать это посредством исправительных центров (ИЦ), создавая как специализированные 
ИЦ для данной категории осужденных, так и отдельные участки на базе существующих. 
Тем более что уголовно-исполнительное законодательство допускает отбывание нака-
зания в виде принудительных работ в ближайших субъектах, если в том, в котором лицо 
было осуждено, отсутствует такая возможность [3, с. 140].

Отметим возможность извлечения государством экономических выгод из использо-
вания труда киберпреступников. По нашему мнению, данная мера будет иметь широкое 
общепревентивное воздействие на других лиц, собирающихся совершить преступления 
в сфере компьютерной информации.

Терроризм и диверсионная деятельность представляют собой одну из самых се-
рьезных угроз для национальной безопасности в современной обстановке. В 2024 г., по 
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данным Национального антитеррористического комитета, было предотвращено более 
190 террористических актов на территории Российской Федерации, что свидетельствует 
о повышенном внимании правоохранительных органов к этой сфере. В свете высокой 
активности международных террористических группировок, а также подрывной дея-
тельности на территории Российской Федерации в условиях проведения специальной 
военной операции различных иностранных спецслужб борьба с терроризмом и про-
тиводействие деятельности иностранных спецслужб остаются одними из основных 
направлений борьбы с преступностью в свете реализации концепции национальной 
безопасности. В связи с этим стоит отметить изменения уголовного законодательства, 
направленного на борьбу с диверсионной деятельностью, не только устанавливающие 
ряд новых терминов, но и вводящие дополнительно пожизненное лишение свободы по 
некоторым составам [4, с. 105].

Деятельность правоохранительных органов по предупреждению отмеченной груп-
пы преступлений помимо специальных и оперативно-розыскных мероприятий должна 
включать в себя меры, направленные на информирование граждан о возможностях 
вербовки их как в интернете, путем рассылки сообщений, приглашения в различные 
экстремистские группы, общения на соответствующих сайтах и т. д., так в и реальной 
жизни в различных религиозных организациях и общественных местах, и выработку у 
них установок по недопущению совершения действий террористического и диверси-
онного характера. Кроме того, необходимо разъяснять, в первую очередь в среде под-
ростков и лиц пожилого возраста, суть диверсионных действий и ответственность за их 
совершение. Как показывают сотрудники уголовно-исполнительной системы, многие из 
совершивших диверсии граждан не осознавали тяжесть совершенных ими преступле-
ний и реальные сроки лишения свободы, которые им грозят.

Просветительская работа по информированию граждан о тяжести совершения дивер-
сий может строиться на репортажах и статьях средств массовой информации, постов в 
различных социальных сетях, в которых освещались условия отбывания наказания и его 
реальные сроки, лицами, совершившими диверсии и преступления террористического 
характера. Данные репортажи и посты целесообразно адресовать целевой аудитории 
вербовщиков данных преступлений (подростки, молодые люди до 25 лет с низким об-
разовательным и культурным уровнем, пенсионеры, мигранты и т. д.)

Строгие меры наказания за указанные категории преступлений оказывают пре-
вентивный эффект на граждан, в первую очередь это касается лишения свободы 
на определенный срок и пожизненного лишения свободы. Однако невозможность 
привлечения к уголовной ответственности вербовщиков и инициаторов совершения 
таких действий ввиду объективных причин их нахождения вне пределов Россий-
ской Федерации является одной из главных проблем противодействия указанной 
категории преступлений, создающей реальную угрозу национальной безопасности 
Российской Федерации.

Уголовное наказание играет ключевую роль в системе общественной безопасно-
сти и борьбы с преступностью в целом, обеспечивая защиту граждан от преступных 
посягательств. По данным Судебного департамента при Верховном Суде Российской 
Федерации, в 2024 г. всего было осуждено 512 845 человек, что свидетельствует о вос-
требованности уголовного наказания как меры обеспечения национальной безопасно-
сти и борьбы с преступностью. Кроме того, эти цифры демонстрируют необходимость 
совершенствования как самого института уголовного наказания и мер, с ним связанных, 
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в целом, так и отдельных видов и всей системы действующих уголовных наказаний, во-
площения принципа их дифференциации и индивидуализации.
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